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Hrozby z internetu



Hrozby z internetu

* v soucasneé dobé ohrozena vsechna zarizeni
— pocitace
— chytré telefony
— iPady
— tablety apod.




Hrozby z internetu

 mnoho ruznych zpusobu napadeni i ochrany
— Viry
— phising
— spyware
— spam
— hoax




Hrozby z internetu

* Vir
— program, ktery se dokaze sam Sirit bez vedomi
uzivatele
— trocha historie -

e souborové - pripojovaly se ke spustitelnym souborim
* bootviry — napadaly boot sektor disku

* multipartitni viry - napadaly systémovou oblast disku
* makroviry- napadaly dokumenty a sablony MS Office



Hrozby z internetu

viry
— dnes vétsinou trojské koné které mohou instalovat
dalsi programy (podobnou ¢innost muze zpusobit |
spyware)
* postovni robot (rozesila spam bez védomi uzivatele)

* backdoor umozni neautorizovany pristup do systému,
zcizovani dat apod.

* instaluje instant messaging (chat)



Hrozby z internetu

* phising
— je pokusem ziskat od uzivatele udaje (hesla a
jména) pro pristup k citlivym datim
e k bankovnim uctum
* k e-mailu

— vétsSinou napodobuje sdéleni z banky, providera internetu Ci
jinych instituci



Hrozby z internetu

* spyware
— program, vyuzivajici internet k odesilani dat, bez
vedomi jeho uzivatele ,Spion”
— je nebezpecny v tom ze:
— odesila osobni informace jinym uzivatelum
* hesla, historii navstivenych stranek apod.

— muze byt soucasti freewarového programu
* pak odesila napr. Cetnost pouziti programu apod.



Hrozby z internetu

* spam
— je nevyzadané sdéleni (nejcastéji reklamni)
masove Sirené internetem

— zhorsuje orientaci v poste, casto je spamovych
zprav mnohonasobné vice nez vlastni posty

— zprava je obcas zavirovana



Hrozby z internetu

* hoax (poplasna zprava) veétsinou e-mail, nebo
sms
— varovani pred neexistujici hrozbou

— vetsinou se pokousi odstranit nejaky prvek
zabezpeceni pocitace

— vétsSinou retézovy email



Ochrana proti hrozbam z internetu

* kazdeé zarizeni by pripojené k internetu by
melo mit zakladni ochranu pred hrozbami z
Internetu
— antivirovy program
— antispyware
— firewall

* mnozi vyrobci se smazi vsechny tyto funkce
integrovat do sady produktu



Ochrana proti hrozbam z internetu

* dnes, diky rezidentnim ¢astem antiviru jsou
klasické viry témer historii

— Ceska republika patfi ke $pi¢ce ve vyrobé antivirovych
programu

— vétsSina vyrobcl umoznuje pouziti svych programu pro
nekomercni ucely zdarma




Ochrana proti hrozbam z internetu

e ovSem tvurci viru jsou neustale v predstihu
pred vyrobci antiviru

— k vyznacnym vyrobcum antiviru patri napt.
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Ochrana proti hrozbam z internetu

* firewally

— paketove filtry - jsou Casto implementovany na
routerech (NAT)

VvV eV 7/

paketove filtry

— SMLI Gateways - zahrnuiji to nejlepsi z obou
predchozich skupin
* rychlost paketovych filtru

* zabezpeceni na stejné (nebo lepsi) urovni, jako aplikacni
brany.



Ochrana proti hrozbam z internetu

* firewally

— nékteri vyrobci softwarovych firewallu
* Lavasoft Personal Firewall
* McAfee Firewall
* Norton Personal Firewall
e ZoneAlarm



Ochrana proti hrozbam z internetu

* firewally

— hardwarové firewally jsou vétsSinou
implementovany do komunikacnich zarizeni
* 3Com firewall
* Cisco Firewall
e DLink Firewall
e ZyWALL USG 20



Ochrana proti hrozbam z internetu

* antispyware
— stejné jako viry muze instalovat skodlivé programy
— podobné jako antiviry maji svou rezidentni cast

* nékolik prikladt programu
— Spybot Search & Destroy
— Norman Ad-Aware
— Spyware Terminator
— Windows Defender



Ochra

na proti hrozbam z internetu

e spam ochranu proti spamu nabizi postupnée
internetove portaly, které v omezené mire
filtruji postu

— prob
|zrae

— u vel

émem je obchodni partner v Cin&, USA,
i, Koreji apod.

kych portalu ruznoroda posta



Ochrana proti hrozbam z internetu

 zvlastni kapitolu tvori tzv. phising
— zpusob jak vylakat z uzivatele informace napr. o
pristupu k bankovnim uctum

— navazuje prolomeni ochrany chytrého mobilniho
telefonu, aby utocCnik ziskal mobilni pristupovy kod
k uctu




Zaver

* jak je zrejmé, vyrobci bezpecnostnich
programu se snazi pokryt co nejvetsi riziko
internetovych hrozeb (kumulaci funkci)

* ovsem tvlrci vird maji stdle naskok, nebot
vytvareji stale nové druhy utoku

* nejlepsi ochranou je ovsem znaly uzivatel,
ktery nenavstévuje pornostranky, warezy a
dokaze odolat jak phisingu, tak napr. hoaxu



/droje

e http://www.antivirovecentrum.cz/katalog/anti
virove-programy.aspx

* http://www.antivirovecentrum.cz/firewally.as
PX

* http://www.antivirovecentrum.cz/antispywar
e.aspx



